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Назначение коннекторов

 Типы коннекторов

Возможности коннекторов

Взаимодействие с другими компонентами
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Сетевое оборудование

Сервера

Мобильные ресурсы

Рабочие станции

Системы безопасности

СКД

Приложения

Базы данных

Системы авторизации

Email

• Большое количество источников и объемов событий

• Обеспечение гарантированного сбора событий из всех 
источников
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Основные сложности при сборе событий безопасности:
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 Нормализация и агрегация событий

 Гарантия и безопасность доставки

 Контроль целостности

 Хранение в случае разрывая связи

 Гибкость интеграции с инфраструктурой

 Сбор с нестандартных источников и ПО собственной 
разработки
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 Доступно

 Независимо от источников

 Надежность для последующего анализа

Jun 02 2005 12:16:03: %PIX-6-106015: Deny TCP (no connection) from 

10.50.215.102/15605 to 204.110.227.16/443 flags FIN ACK  on interface outside

Обычный формат…

Единый CEF формат
Time (Event 

Time)  name  
Device
Vendor  deviceProduct  

Category
Behavior  

Category
DeviceGroup  

Category
Outcome  

Category
Significance  

6/17/2009 9:29 Deny CISCO Pix /Access /Firewall /Failure 
/Informational/

Warning 

6/17/2009 9:30 Deny NetScreen Firewall/VPN /Access/Start /Firewall /Failure 
/Informational/

Warning 

6/17/2009 9:31 Deny CISCO Pix /Access /Firewall /Failure 
/Informational/

Warning 

6/17/2009 9:32 Deny NetScreen Firewall/VPN /Access/Start /Firewall /Failure 
/Informational/

Warning 
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Источник

События

1. Сбор событий,

нормализация

и хранение

2. Оценка приоритетности 

событий

3. Корреляция

Категории Событий

Мониторинг и

расследование

Рабочая

область

Анализ инцидентов

и отчѐт Хранение и

архивация
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Основан на рекомендациях стандарта NIST 800-92 по Log–агрегации

ArcSight Logger

ArcSight Коннекторы

События

Централизованное 

управление/обновление

Определение полосы 

пропускания

Установка соединения

Сжатый Поток Событий
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Windows

Неудачный Вход в систему

Oracle

Неудачный Вход в систему

UNIX

Неудачный Вход в систему
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• Фильтрация - исключение из рассмотрения 

определенных событий, соответствующих заданным 

критериям

• Агрегация
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 Log file FlexConnector

Regular expression FlexConnector

 Time-based and ID-based database

 Multi-database 

 SNMP FlexConnector

 Syslog FlexConnector

Extensible Markup Language (XML) 
FlexConnector
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ÅǗǸǶǹǰǸǹǶǮǶǴǨǦǳǳȁǫ ǪǦǳǳȁǫ: ǰǴǳǳǫǰǸǴǶȁǪǱȅ 275+ ǷǮǷǸǫǲ + ǳǫǷǸǦǳǪǦǶǸǳȁǻ 
ǮǷǸǴǽǳǮǰǴǨ

ÅǗǧǴǶ ǵǴ ǨǷǫǲ ǸǶǫǧǴǨǦǳǮȅǲ ǦǹǪǮǸǦ (ǧǫǭǴǵǦǷǳǴ, ǳǦǪǫǬǳǴ, Ƿ ǰǴǳǸǶǴǱǫǲ  
ǸǶǦǺǮǰǦ) 

ÅǐǦǸǫǩǴǶǮǭǦǼǮȅ (CEF) ǪǱȅ ǴǸǽǫǸǳǴǷǸǮ Ǯ ǮǳǸǹǮǸǮǨǳǴǩǴ ǦǳǦǱǮǭǦ

Стоечные комплексы Десктопы для удаленных площадок В виде ПО

Преимущество: независимость анализа от типов устройств
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СПАСИБО ЗА 

ВНИМАНИЕ

y_kalinchuk@svit-it.com.ua

www.svit-it.com.ua


